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1. Syfte

Denna instruktion syftar till att ge vagledning for de som genomfdr grundutredningar for
sdkerhetsproévning i Ellevio AB:s sdkerhetskdnsliga verksamhet. Instruktionen ger vagledning for stegen i
processen kring sdkerhetsprévningen och sarskilt till grundutredningen.

Denna instruktion tillsammans med Ellevios 6vriga underlag for sdkerhetsprévning ger en god bild av
vad som kravs for att sdkerhetsprova personal i Ellevio AB:s sdkerhetskdnsliga verksamhet.

2. Vad dr en grundutredning?

En grundutredning dr det forsta steget av en sdkerhetsprévning. En grundutredning bestér av en
bakgrundskontroll och en sdkerhetsprévningsinterviju. | bakgrundskontrollen ingar
informationsinhdmtning och bedémning av framkommen information om den prévade.

Vid sdkerhetsprovningsintervijun (d@r bakgrundskontrollen ligger som grund) ska lojalitet, palitlighet och
s@rbarhet beddmas och om den provade ar lamplig att delta i sdkerhetskdnslig verksamhet.

2.1 Scikerhetsprovning vid inplacering i scikerhetsklass

Om det efter grundutredningen gors bedémning att en person anses vara palitlig och lojal, samt att
aven sd@rbarhetsaspekten har beaktats, ska prévningen, om tjansten @r placerad i sdkerhetsklass,
kompletteras med en framstdllan om registerkontroll till Sékerhetspolisen. Detta hanteras av Ellevio
Security. Personen blir d& sdkerhetsprévad.

Om det daremot redan efter grundutredningen star klart att den person som prdvningen gdller inte
uppfyller kraven for en godkénd sdkerhetsprévning, ska registerkontroll och eventuell sarskild
personutredning inte gdras. Det ar Ellevio AB som fattar beslut huruvida en person @r behérig eller inte
att delta i den sdkerhetskdnsliga verksamheten.

2.1.1 Sakerhetsklass 3

Vid ett deltagande i Ellevio AB:s sdkerhetské&nsliga verksamhet dér den som deltar exponeras for
skyddsvdrden i form av sdkerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklass Konfidentiell,
och/eller séikerhetskédnslig verksamhet av motsvarande betydelse for Sveriges sékerhet (konsekvensnivé
C), utférs en sdkerhetsprévning som resulterar i en inplacering i sGkerhetsklass 3.

2.1.2 Sakerhetsklass 2

Vid ett deltagande i Ellevio AB:s sdkerhetskdnsliga verksamhet ddr den som deltar exponeras for
skyddsvarden i form av sdkerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklass Hemlig,
och/eller séikerhetskénslig verksamhet av motsvarande betydelse fér Sveriges séikerhet (konsekvensnivé
B), utfors en sdkerhetsprévning som resulterar i en inplacering i sdkerhetsklass 2.

2.1.3 Registerkontroll

En registerkontroll utférs vid inplacering i sdkerhetsklass 2 och 3. En registerkontroll &r en slagning som
utfors av sdkerhetspolisen i diverse register.

Registerkontrollen omfattar uppgifter som hamtas frén:

® Belastningsregistret

®  Misstankeregistret
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® Uppgifter som behandlas med stéd av lagen om polisens behandling av personuppgifter inom
brottsdatalagens omréde

® Uppgifter som behandlas med stéd av lagen om Sdkerhetspolisens behandling av personuppgifter.

Registerkontrollen genomfdrs Idpande sd ldnge sdkerhetsprévningen &r aktiv.

2.2 Scikerhetsprovning utan inplacering i sakerhetsklass

Vid ett deltagande i Ellevio AB:s sdkerhetskdnsliga verksamhet ddr den som deltar exponeras foér
skyddsvdrden i form av sdkerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklass Begrdansat
hemlig, och/eller sdkerhetskédnslig verksamhet av motsvarande betydelse for Sveriges sdkerhet
(konsekvensnivé D), utfors en sékerhetsprévning utan inplacering i sékerhetsklass.

En sdkerhetsprévning utan inplacering i sdkerhetsklass bestar av en grundutredning, och efterféljs av att
verksamhetsutdvaren, i detta fall Ellevio AB, fattar ett beslut om att sékerhetsprévningen godkénns.
Personen blir dé& sdkerhetsprovad.

Om det efter grundutredningen star klart att den person som prévningen géller inte uppfyller kraven
for en godkdand sakerhetsprévning, beslutar Ellevio AB om att personen inte kan sdkerhetsprévas.

3. Bakgrundskontroll och bedomning av information

Det som framkommit vid bakgrundskontrollen ligger till grund fér delar av sdkerhetsprévningsintervjun.
Nedanstdende delar ska inkluderas i samtalet for att belysas, eller redas ut, under intervjun.

Folijande bakgrundskontroll ska utféras innan sdkerhetsprévningsinterviju:

® Ekonomisk situation och historik — syfte att kunna féra dialog kring ekonomi om det finns nuvarande
eller historiska betalningsanmdrkningar, samt den prévades instéllning och eventuella risk kring sin
ekonomiska situation. Detta kan exempelvis géras genom kontakt med Kronofogden, men det finns
dven andra verktyg som exempelvis Svensk faktakontroll.

® Folkbokféring. Finns tidigare medborgarskap i annat land, alternativt dubbla medborgaskap?
Kontroll att uppgifter Iadmnade av den prévade stammer. Detta innefattar dven kontroll av vilka
fler som &r skrivna pé& platsen. Kontroll av medborgarskap kan av privata verksamhetsutévare
endast géras mot Skatteverket.

® Historik avseende vistelseadresser /folkbokféringsadresser bor dven géras. Detta kan indikera
p& om den prévade har haft svarigheter att f& hyreskontrakt, flyttat runt ofta vilket i sin tur
bor tas upp under sdkerhetsprévningsintervjun.

® Om flera personer &r skrivna pé& samma adress bor detta kontrolleras. Det bér noteras om

detta beror pd ekonomiska situationen, dvs. hyresgdster som stédjer den prévades ekonomiska
situation. Det kan &ven innebdra risker beroende pé& vem/vilka som hyr rum/IGgenhet.

® Exponering sociala medier etc. (LinkedIn, Facebook, Instagram etc.).
® Kontrollen avser hur och vad den prévade delar pé& sociala medier och framfér allt
riskbendgenheten avseende vad som delas. Att inneha en sdkerhetsklassad befattning innebar

att allt inte kan delas, vilket bor féras upp som samtalspunkt under sdkerhetsprévningsintervijun.

® Information frén 6ppna kallor, férekommer den prévade i tidningsartiklar, forum osv. och finns det
anledning att ifrégasatta l[émpligheten.
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® CV ska sttmma i sak. Finns luckor i tidslinjen, léngre @n 29 dagar (t ex mellan anstallningar och
studier eller lénge resor) utred varfér, vad gjorde den prévade dé. Tank pé att det skall
kunna styrkas.

® Referenstagning, vid avgérande framkommen information kan detta behdva kontrolleras hos en
referens.

® Betyg, diplom etc. Det ska gé att verifiera att dessa dr legitima och dkta, exempelvis genom
kontroll hos utfardaren.

® Bolagsaktivitet, styrelseuppdrag.
® Fdreningsaktivitet.

® Kontroll av rattsliga processer.

Nyttja verktyg som till exempel Svensk Faktakontroll eller Acta Publica. Det finns flera tiénster av
varierande kvalité, men det &r mycket viktigt att personens eventuella ratisliga processer fangas
upp under bakgrundskontrollen. Detta ar viktigt att sedan ha med sig in pd en
sdkerhetsprovningsinterviju. Det kan vara av stor vikt att Gven begdra ut s.k. journalblad frén
tingsratt /forvaltningsrétt (réttsinstanser) dér den prévade varit bosatt. Dessa journalblad &r en
sammanstallning av den prévades historik hos rattsinstanser och ger i regel mer information @n att
endast frdga om den prévade har tidigare domar.

| Ellevio 1.2 Bakgrundskontroll dokumenteras resultatet av bakgrundskontrollen. Dokumentet skickas
tillsammans med 6vriga underlag till Ellevio Security. Det @r viktigt att dokumentet fylls i med hjdlp av
Adobe Acrobat for korrekt resultat.

4. Scikerhetsprovningsinterviju

Sdkerhetsprdvningsintervijun ar ett viktigt instrument i skapandet av personkdnnedom om en individ. En
vdl genomford intervju dr avgdrande for att en sé korrekt beddmning som maijligt ska kunna géras
gdllande en persons lojalitet, palitlighet och sarbarhet. | en intervju ingar det Gven en genomgéng av
sdkerhetsskydd och vad det innebdr om sdkerhetsklassade uppgifter skulle réjas. Genomgdéngen av
detta ger mdjlighet att direkt f& en aterkoppling p& om den préovade har férstatt vad sdkerhetsskydd
innebdr och om en mer omfattande utbildning skulle krévas fér att den prévade ska kunna upprétthélla
sdkerhetsskyddet for det aktuella uppdraget.

Ansdkningshandlingar och évrig inhamtad information &@r viktiga som underlag infér
sdkerhetsprovningsintervjun och behdver noggrant gds igenom, sé att intervjuledaren ska kunna stdlla
relevanta frédgor. Samtalet bor alltsé planeras utifrédn befintlig information (exempelvis CV, personligt
brev, inhamtade uppgifter frdn bakgrundskontrollen etc.) om den prévade. Vid
sdkerhetsprdévningsintervjun ska Ellevios frégemall anvéndas. Viktigt att tanka pé dr att samtalet inte
upplevs som ett forhdr utan ett dppet samtal.

Sdkerhetsprdvningsintervijun, tillsammans med &vrig inhédmtad information syftar till att bedéma en
persons lojalitet, palitlighet och eventuella sadrbarheter.

Det &r inte ovanligt att den prévade &r nervés eller orolig infor sdkerhetsprdévningsintervijun. Darfor ar
det viktigt att forsdka skapa en trygg miljé och ett Sppet samtalsklimat.

Inled intervjun med att férklara syftet med samtalet, s& att den prévade har lattare att acceptera och
forstd varfor en del av fragestdliningarna kan vara av mer eller mindre integritetskénslig art. Lat
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samtalet ta tid och inled alltid varje frdgeomrade med dppna fragor, s& att den som ska prévas
berattar med egna ord. Ddrefter kan samtalet styras i den riktning som intervjuaren énskar.

Var ndrvarande i samtalet och lyssna aktivt. Ténk pé& att en forhdrslik situation vanligtvis inte skapar
den tillit som kravs for att den prévade ska kdnna sig bekvém med att vara dppen och arlig. Undvik
att vara formell, strdva hellre efter ett mer personligt tilltal.

4.1 Ellevios krav pa intervjuledare:

Person som genomfor sdkerhetsprévningsintervijun ska ha relevant utbildning i sékerhetsskydd,
kanna till aktuell hotbild, ha utbildning i att genomféra sdkerhetsprévningsinterviuer samt forsté
syftet med dessa

Intervjuledaren ska ha genomfért Ellevios utbildning avseende sdkerhetsskydd
Intervjuledaren genomfér intervjun med dppna fragor

Foretaget ska vid anlitande av externt foretag for sdkerhetsprévningsprocessen géra detta i
dialog tillsammans med Ellevio Security

Interviuledaren ska vara obijektiv i sina bedémningar och inte ha familjeband, néra vanskap,
vara/kunna vara i beroendestéilining med den prévade

Sdkerhetsprévningsinterviun boér genomféras vid ett personligt mote

Om det framkommer s&rbarheter hos den préovade under sdkerhetsprévningsintervijun ska detta
framkomma tydligt i underlagen.

4.1.1 Sakerhetsatgcirder vid en sdkerhetsprovningsintervju

Om intervjuledaren uppfattar situationen som hotfull eller obekvém har intervjuledaren ratt att
avbryta pdgdende interviju.

Innan intervjun genomfdrs bér man sdkerstdlla att inga stickféremal eller dylikt finns i rummet eller
pd den prévade (till exempel sax, skruvmejsel eller kniv) vilket kan vara vanligt férekommande pé

byggarbetsplatser

4.2 Delgivning av information

Innan intervjun inleds ska en identitetskontroll genomféras och den prévade ska informeras om:

Att andamdlet med intervjun @r att upptdcka, férebygga och avvérja sdkerhetshot som riktas mot
Sverige och Sveriges sdkerhetsintressen

Att sdkerhetsprévningsintervjun ligger till grund for eventuell framstdllan av registerkontroll. Den
prévade ska upplysas om vad en registerkontroll innebdr.

Att en sammanfattning av intervjun kommer att dokumenteras och sparas hos Ellevio om den
provade blir féremdl for uppdrag eller annat deltagande

Om den prévade beddms vara lojal mot de intressen som ska skyddas i enlighet med
sdkerhetsskyddslagen, ska detta sammanfattas i Ellevio Bilaga 1.5 Resultat av grundutredning
Dokumentet dversdnds tillsammans med 6vriga underlag till Ellevio Security.

Den prévade ska underteckna Ellevios Bilaga 1.4 Erinran om samtycke, Sekretess och tystnadsplikt.
Dokumentet &versands tillsammans med dvriga underlag till Ellevio Security.

Svaren i sdkerhetsprévningsintervjun ska ockséd dokumenteras i Ellevio Bilaga 1.3 Intervjufrégor.
Dokumentet &versands tillsammans med dvriga underlag till Ellevio Security.
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Vid avslutande av uppdrag dar sdkerhetsprovning krdvts ska intervjuunderlaget efter uppdragets slut
destrueras.

Om det framkommer frégetecken eller avvikelser som kan innebéra att den préovade inte kan delta i
verksamheten ska detta noteras och kontakt ska tas med Ellevio Security.

4.3 Krav for sckerhetsprovningsintervju

Nedan beskrivs de krav Ellevio har kopplat till séikerhetsprovningsinterviun.

4.3.1.1 Tid

Tids&tgdng for sdkerhetsprévningsintervjun (sjdglva samtalet) ska vara ungefdar 90 minuter. Det &r
rimligt att schemalégga tvé timmar.

® Tidskravet ar satt utifrén att det skall vara ett djupare samtal. Generellt finns ingen bortre
grdns for hur lang en sdkerhetsprévningsintervju kan vara.

Sdkerhetsprdvningsintervjuer skall planeras noga sé& att det finns tid for att uppné syftet med

intervjun samt f6r dokumentation. En intervjuledare bor inte genomféra fler &n tre intervjuer samma

dag. Det ar viktigt att det finns tid for férberedelser, sdkerhetsprévningsinterviju, reflektion och
dokumentation.

4.3.1.2 Genomforande

Den som genomgdr intervjun ska bli informerad om syftet med sdkerhetsprévningen och samtalet
(sakerhetsprdvningsintervjun), samt den tystnadsplikt som krévs infér deltagandet i uppdraget.

Sdkerhetsprévningsintervijun ska genomféras med ett situationsanpassat samtalsklimat. Det &r
oerhért viktigt att intervjun inte upplevs eller genomférs likt ett forhor. Den prévade ska ges
utrymme att fritt prata och reflektera kring de olika frégeomrddena.

Interviuledaren ska, i s& stor utstréckning som majligt, stélla 6ppna fragor for att f& den prévade
att beratta om sig sjdlv och reflektera dver livsval, sé@rbarheter osv.

Sdkerhetsprévningsintervijun ska genomféras genom fysiskt samtal.

4.3.1.3 Frageomraden

Under sdkerhetsprovningsintervijun ska ett antal @mnen berdras. Tank pé att ett alltfér detaljerat manus

kan hdmma sévadl lyssnandet som dialogen. Forsék darfér att fora in frdgorna pé ett naturligt satt i
samtalet. Dokumentera samtalet for att sdkerhetsstalla att samtliga frageomraden har gétts igenom
med hjdlp av Ellevios mall for intervjufrégor.

Nedan &r ett minimum av omrdden som ska avhandlas i sdkerhetsprévningsintervjun:

Livssituation och levnadsbakgrund

Har den provade sokt sakerhetsklassade befattningar tidigare, hur médnga génger, har nekande
forekommit och i s& fall av vilken anledning

Nationaliteter (andra eller ytterligare), hos den prévade sjdlvt och nérstdende

Utlandskopplingar, hos den prévade sjalvt eller narstdende, till exempel boende i utomlands
perioder av livet, vénner utomlands, eller frekventa besdk

Kontakter /Jumgéingeskrets

Utbildningar, certifikat, licenser
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®  Sprdkkunskaper

®  Anstdllningar

®  Annan verksamhet av relevans

® Asidosattande av &ligganden, ansvar, arbetsuppgifter

® Brottslig belastning och historik

® Exponering pé internet och sociala medier

® Instdllning till och nyttjande av alkohol

® Instdllning till och nyttjande av narkotika och andra droger inkl. Idkemedel

® Ekonomi (syfte att kunna féra dialog kring ekonomi, finns betalningsanméarkningar etc. Den
prévades syn/instéllning, risktagande etc.)

® Lojalitetsaspekter (dven utifrén patryckningar frén andra eller ekonomiskt, hot etc.)
® Intresse/lojalitetskonflikter (tidigare arbetsgivare, tidigare /nuvarande hemland, féreningar osv.)

®  Ovrigt som kan ha bdring p& sékerhetsprévningen

5. Forslag pa fragor inom respektive omrade:

5.1 Familj, umgdnge och fritidsintressen

Be den provade beskriva sin uppvaxt. Var det ndgot som den prévade upplevde som avvikande i sin
uppvéxt? Hur ser nuvarande familjesituation ut2 Ar den prévade gift, har en partner eller &r sambo?
Finns det barn i familjen frén tidigare dktenskap? Finns gemensamma |én eller delad ekonomi? Hur ar
relationen med férdldrar, barn och eventuella syskon? Har den prévade, eller négon i familjen, ett
annat medborgarskap? Ar det ndgon som bor, eller har bott, utomlands? Finns det négon i
familjekretsen som &r brottsligt belastad?

Fritidsintressen och véanner, vilka fritidsintressen finns? Vad engagerar den prévade? Vilka umgds den
prévade med? Finns ndra vénner? Ar det ndgon i bekantskapskretsen som har kand brottslig
belastning /riskbeteende (till exempel spelmissbruk eller alkoholism)

5.2 Utbildningar och certifikat

Har noteras exempelvis utbildningsbakgrund, kérkort, vapenlicenser, licensutbildningar, certifikat m.m.
Notera dven om den prévade tidigare genomfdrt militdrtjdnstgoring, i Sverige eller utomlands, och i sé
fall nar och var den genomférdes. Finns det en réd trdd i valet av utbildningar, vilka tankar 1dg bakom
och vad ville den prévade uppnd? Finns det ytterligare utbildningar som inte framgétt av inskickat
material?

5.3 Sprakkunskaper

Anteckna vilka sprdak den prévade talar, laser eller skriver. Om den prévade har kunskaper i andra
sprék an de som vanligtvis lart ut i skolan, frdga varfér den prévade har dessa kunskaper samt var och
nar kunskaperna erhdllits. Har den prévade kontakter, sldkt eller andra relationer i det landet? Beddm
ddrefter hur de eventuella kunskaperna och kontakterna kan péverka bedémningen av lojalitet och
pdlitlighet eller utgdra en sarbarhet.

1.1 Instruktion for grundutredning
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5.4 Personlig status och hdlsa

Hur skulle den prévade beskriva sin hdlsa idag? Trdning och motion? Har den prévade ndgon géng
haft stressrelaterade symtom?2 Ater den prévade négon medicin2 Har den prévade nagon géng
genomgdatt en kris? Hur tog den prévade sig igenom den?

5.5 Anstdllningar

Héar noteras den prévades nuvarande och tidigare anstdllningar. Om CV lamnats in behdver inte alla
anstdllningar noteras detaljerat. Tidsluckor langre &n 29 dagar i CV ska dock uppmdrksammas och
orsak undersdkas. Hur lange har den provade varit anstdlld? Vilka arbetsuppgifter och mandat har
den préovade? Hur fungerar den prévade i relation till kollegor och chefer? Hur hanterar den prévade
problem som uppstar i tjansten? Hur sdkerhetsmedveten ar den préovade? Varfér vill den prévade byta
arbete? Hur upplever den prévade sina tidigare arbetsgivare?

Bilda dig dven en uppfattning om hur den prévade har fungerat i tidigare anstéllningar. Notera
framgdngar och problem denne har stétt p& och hur dessa har hanterats av den prévade.
Sdkerhetsrelaterade problem &r av sdrskilt intresse. Frdga &ven om han eller hon tidigare sokt
anstdlining eller uppdrag inom Ellevio.

5.6 Andra uppdrag av relevans

Har den prévade nagra bisysslor eller ar aktiv i ndgon organisations- eller féreningsverksamhet?
Diskutera och beddm om detta inneb&r en konflikt med Ellevios skyddsvarda intressen, eller orsakar ett
ifrdgasattande av den prévades lojalitet eller palitlighet i dvrigt fran sdkerhetssynpunkt.

Asidoséttande av éligganden, ansvar, arbetsuppgifter m.m.

Klarladgg om den prévade brustit i ansvar, begatt allvarligt fel, varit féoremal for prévning i ansvarsndmnd
eller haft ett beteende som féranlett annan disciplinar &tgdrd under anstélining eller liknande. Gér en
beddmning av hur den provade resonerar kring eventuella héndelser och dess konsekvenser.

5.7 Brottslig belastning

Frdga om den préovade négon géng varit misstankt for brott alternativt fatt boter eller annan pafslid
genom strafféreldggande eller dom. Om sédan information framkommer sé ska frégor om
omstdndigheterna kring hdndelsen och hur den provade ser pd hdndelsen ska stdllas. Innan interviju kan
det vara lampligt att ta ut eventuella domar for att f& ett s& bra intervjuunderlag som maijligt.
Inkludera dven trafikbrott, exempelvis hastighetsévertradelse.

5.8 Sckerhetsutbildning och sdkerhetsmedvetande

Notera om den prévade genomgétt sdkerhetsutbildningar och i s& fall nar och vilka. Bedém den
provades instdlining och forstdelse for sdkerhet och sekretess.

5.9 Exponering pa Internet

Hur exponerad ar den prévade pé internet? Vilken instdlining har den prévade till sociala medier? Hur
medveten dr den prévade om vilka hot och s&rbarheter som finns pd internet? L&t den prévade sjalv
beskriva farorna pd Internet.

Bedém om den provade har forstdelse for sdrbarheter samt sekretess och sdkerhet. Exempelvis att
information som publiceras pé& Internet kan anvéndas av andra och &r svér att radera.
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5.10 Alkohol

Skapa dig en uppfattning om den provades eventuella bruk av alkohol. Omfattande eller kontinuerligt
bruk av alkohol kan innebdra en sékerhetsrisk. Det finns ingen riskfri alkoholkonsumtion. Vilken méngd
alkohol enskilda individer kan hantera @r dock hégst individuellt, och ett riskbruk kan finnas dven om
konsumtionen ligger under vad som kan uppfattas som normailt.

Det @r saledes viktigt att vaga diskutera alkoholbruk. Om den prévade beskriver
beteendeféréndringar, negativa humdrsvangningar eller minnesluckor i samband med alkoholfértdring
eller om han eller hon har blivit avvisad fran fester eller offentliga lokaler p& grund av
alkoholfértaring ska alkoholvanorna klargéras. Om den prévade beddms ha ett riskbeteende ska
sdkerhetsskyddschef eller motsvarande anvisad person pé Ellevio kontaktas.

5.11 Narkotika och andra droger

Fréga om den prévade har testat, brukat eller brukar narkotiska preparat eller dopningsmedel. Om en
individ har testat eller brukat ndgot férbjudet preparat mer &n en géng nédrmare @n tvé ér i tiden kan
den préovade ha ett riskbeteende. Det ska dé& noga dvervégas om denne ska placeras i skt befattning.
Frdga dven om den prévade ater eller har atit narkotikaklassad medicin?

Informera om att Ellevio har nolltolerans mot droger.

5.12 Ekonomi

Hur ser den ekonomiska situationen ut? Finns det skulder och 1&n2 Har den prévade ndgon géng haft
délig ekonomi, behdvt ta lan fér att klara sig? Finns det ndgon betalningsanmdrkning? Finns det
omstdndigheter som skulle kunna f& en den prévade att begé en brottslig handling for pengar?

Skaffa en sé klar bild som méjligt av den prévades ekonomiska situation. En del individer kan ha svért
att anpassa sig till sin ekonomiska ram och lever pé& grdnsen fér vad ekonomin tél. Om den prévade
inte har n&gon strategi for hantering av sin ekonomi, eller om det finns drag av girighet eller orealistisk
ekonomisk livsféring, kan denne vara sé@rbar frén sékerhetssynpunkt. Ett exempel kan vara om den
provade har en méngd krediter. Kontrollera om den prévade har eller har haft
betalningsanmdrkningar eller skuld hos Kronofogdemyndigheten. Om sé ar fallet, fréga nér och varfér
dessa uppstatt.

Betalningsanmdrkningar och skuld hos Kronofogden fér med sig en mdngd konsekvenser, exempelvis
svdrighet att ta banklén, teckna hyreskontrakt och utmdtning av I6n. Ta reda pd hur den prévade ser
pé& de konsekvenser som skuld och betalningsanmarkning fért med sig. Har &tgdrder vidtagits for att
I6sa skulderna, och i s& fall vilka &tgdrder krdvdes? Fraga hur den prévade ser pd situationen idag
och gor en bedémning om den prévade har dragit lardom av det intraffade och har en realistisk syn
pd situationen. Frdga om den prévade dgnar sig @t spel om pengar, om denne upplevt spel- eller
kdépberoende.

Ta slutligen reda p& om det finns ndgot annat som kan férsatta eller har forsatt den préovade i en
ekonomiskt svar situation.

5.13 Kontakter

Klargér och exemplifiera for interviuden prévade att det finns Iédnder, organisationer och individer som
har intresse av att ta del av information rérande svensk energi. Det kan vara information eller
uppgifter om produktion och distribution. Exempel pé& aktdrer kan vara utlandsk underrattelse- eller
sdkerhetstjdnst, organiserad brottslighet eller illojal medarbetare. Beskriv hur samrére med dem kan bli
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ett sdkerhetshot eller en s@rbarhet, sadval fér den prévade som for Ellevio. Diskutera med den préovade
hur denne ser p& detta.

Har den prévade ndgon géng haft kontakt med enstaka kriminella individer eller kontakter inom
organiserad brottslighet?

Det ar speciellt viktigt att belysa att s@rbarhet kan uppstd via ndra sldktskap eller vénskapsband med
individer som @r verksamma inom n&gon organisation eller annan nations statliga verksamhet.

5.14 Utlandsresor

Har den prévade bott och arbetat utomlands? Reser den prévade ofta utomlands och i s& fall till vilka
lander? Har den prévade ndgon gang haft kontakt med utléndsk sdkerhetstjénst? Finns familj eller
vénner utomlands2 Ager den prévade, eller négon i familjen, ndgon fastighet i ett annat land?

5.15 Lojalitet

Vid deltagande i Ellevios verksamhet &r det centralt att vara lojal mot de intressen som
sakerhetsskyddslagen syftar till att skydda — exempelvis Sveriges nationella oberoende och
demokratiska statsskick. Ta reda pé& hur den prévade stdller sig till detta.

Frdga dven om den prévade har slaktband, yrkesmdssiga eller nationella band till ndgot féretag,
organisation, nation eller individ, som kan péverka dennes lojalitet mot Ellevios intressen eller de
intressen som sdkerhetsskyddslagen ska skydda. Om s&ddana band finns, ta reda pd om den prévade
skulle uppleva det problematiskt att skydda sekretessbelagd information som skulle vara av stort
varde fér de som han eller hon har lojalitetsband till.

5.16 Sarbarheter

Finns det nGgot i den prévades personlighet eller intressen som skulle kunna utnyttjas i syfte att utéva
pairyckning? Vilken installning har den prévade till alkohol och droger? Finns det annan kéand
missbruksproblematik? Har den prévade familj eller vénner utomlands? Reser den prévade mycket2 Ar
den préovade ombytlig vad gdller partners, vanner eller intressen? Finns det ndgot som skulle kunna
trigga den proévade att begd en brotislig handling? Finns det ndgra situationer som skulle kunna
innebdra en intressekonflikt fér den prévade? Lever den prévade Sver sina tillgdngar (vad gdller bilar,
resor, klader, smycken och restaurangbesdk)2 En s&rbarhet kan till exempel vara att inte vilja visa att
levnadsstandarden har blivit sémre efter en skilsméassa.

5.17 Kompletterande information

Ta upp s&dant som &r relevant fér den specifika befattning som den prévade sdker eller innehar.
Utrymme ska dven ladmnas fér den prévade att stdlla fragor eller i vrigt kommentera
sdkerhetsprévningen. Frdga exempelvis om den prévade har ndgot mer som den anser att du behdver
veta med hansyn till sékerhetsprévningen. Lamna kontaktuppgifter sé att den prévade i efterhand har
mojlighet att komplettera eller stdlla fragor.

6. Fordjupad scdkerhetsprovning

Om du som genomfdr grundutredningen far kdnslan av att informationen som framkommit under
intervjun inte verensstdmmer med delgiven information eller att det finns mer att utréna, ska du
kontakta Ellevio Security. Ellevio Security kan besluta, baserat pé& vad som hittills framkommit, om en
fordjupad sdkerhetsprévning ska genomféras eller om den prévade nekas fortsatt sékerhetsprdvning.
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7. Vidimering av framkommen information

7.1 Kontroll av intyg och betyg

Betyg och intyg kan ses som en dokumentation p& den kunskap som den provade innehar men dven
som en del av levnadsbakgrunden. Darfér ar det av vikt att de betyg och intyg som den prévade
presenterar kontrolleras och att innehdllet diskuteras.

Om det i ndgot sammanhang uppstdr tvivel om ett betyg eller intyg méste det kontrolleras. Det kan
exempelvis réra sig om en misstanke att betyg eller intyg inte gdller den individ som har presenterat
det eller att skolan/féretaget inte existerar. Dértill kan innehdllet ifrégaséttas. Exempelvis kan vissa
uppgifter vara manipulerade eller s& kan det finnas en misstanke om att den inte prévade har tagit en
examen.

7.1.1 Betyg

Svenska betyg kontrolleras enklast vid den skola eller det universitet som har utfardat betyget. For
grund- eller gymnasieskolebetyg kan skolans expedition hjdlpa fill att kontrollera betygets dkthet.
Hogskolebetyg kontrolleras via betygsexpeditionen vid berdrd fakultet eller institution.

Det forekommer situationer dar den prévade uppger att de har last en viss hégskoleutbildning, men
uteldmnar att de avbrutit studierna eller inte tagit examen. Frédga darfér alltid om och nar den
provade har tagit examen. Den prévade kan dven uppmanas att visa upp ett LADOK-utdrag (system
for dokumentation av studieresultat for hégskolestuderande i Sverige), dar utbildningens exakta podng
samt resultat och betyg framgér.

For kontroll av utléndska akademiska betyg kan Universitets- och hégskolerédet hjdlpa till med kontroll
och vardering av betyg. Pd UHR:s webbplats finns kontaktuppgifter som kan ge ytterligare
information.

7.1.2 Intyg

Intyg frén exempelvis arbetsgivare och uppdragsgivare kontrolleras ladmpligast med den som utfardat
intyget. Intyget innehdller oftast kontaktuppgifter eller undertecknare, men skulle det saknas bér den
som visar upp intyget kunna tala om var den prévade som utfdrdat intyget finns att séka. Utlandska
intyg kan ta ldngre tid att kontrollera men de ska kontrolleras om tvivel uppstar.

For deltagande i verksamhet avseende en individ som inte dr svensk medborgare kravs ofta
arbetstillstand samt uppehdllistillstdnd. Vilka regler som gdller samt om en individ har arbetstillstédnd
kan kontrolleras hos Migrationsverket. Observera att en individ kan ha uppehdllistillstdnd utan att ha
arbetstillstand. Exempelvis far en asylsdkande ett sé& kallat LMA-intyg (lagen (1994:137) om
mottagande av asylsékande) av Migrationsverket. Det &r inte ett ID-kort utan intygar endast att den
provade &r registrerad hos Migrationsverket. Det dr dérmed inte ndgon garanti for att den prévade
har uppehdllistillstédnd eller arbetstillsténd.

7.2 Information fran oppna kallor

For att skapa sig en bredare bild av den prévade kan det vara bra att séka efter information pé
internet. Det finns i regel 6ppen information att ta del av och de flesta individer ar aktiva i sociala
medier. Oppen information &r till exempel vilket engagemang i sociala medier, bostadsadress och
eventuella féretagsengagemang. Informationen ger dock inte alltid en allsidig och korrekt bild av den
provade. Var kritisk och anvdnd endast information som &r av relevans fér den sdkta befattningen.
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7.3 Tolkningshjdlp och bedomning av information

Vid en sékerhetsprdvning kan information framkomma som maste utredas nérmare fér att f& en sé
tydlig bild som mdjligt av en individs livssituation eller kring en specifik héindelse. Det &r viktigt att den
som intervjuar bildar sig en egen uppfattning om framkommen information och dess betydelse. Kvarstér
tveksamheter ska Ellevios sdkerhetsskyddschef eller motsvarande anvisad person kontaktas for réd.

8. Vdgledning till bedomning av information

8.1 Informationens betydelse

Utgd frén uppdraget och de risker som eventuellt framkommit under utredningen och vardera om
kandidat &r lamplig att delta i verksamhet som har betydelse fér Sveriges sékerhet.

Brottslig belastning, olémpliga personkontakter, beroendeproblem och lojalitetskonflikter ar exempel
som ska analyseras utifrdn det sékerhetshot det kan innebéra.

8.1.1 Ror informationen enstaka eller upprepade foreteelser?

Det ar viktigt att klargéra om det rér sig om enstaka eller upprepade hdndelser. Den provade kan ha
ett riskfyllt beteende eller livsféring trots att denne endast démts for brott vid ett tillfalle. Upprepade

handelser kan tyda pd att den prévade har ett riskfyllt leverne, inte tar ansvar for sitt handlande eller
inte fdster s& stor vikt vid lag- och regelefterlevnad.

8.1.2 Nar i tiden har det hant?

Det kan vara av betydelse om n&got intraffat nyligen eller f6r ménga ar sedan. Om problemet ligger
néra i tiden kan den prévade fortfarande vara negativt pdverkad. Om det handlar om ett gammalt
problem méaste det klarlaggas om han eller hon dragit lardom av det intraffade eller om samma
situation skulle kunna uppstd igen. Det viktiga &r att bilda sig en uppfattning om den prévade har ett
beteende som ar forenligt med sdkerhetsskyddslagens intentioner eller ej.

8.1.3 Hur gammal var den provade?

Det &r @ven av intresse att veta den provades alder vid tidpunkten for det intraffade. Information om
handelser eller ageranden som kan héarrdras till "ungdomligt oférsténd” kan i vissa fall bedémas som
mindre relevant.

Handlar det daremot om en vuxen individ, och det intraffade inte kan anses vara ungdomligt
oférstand, dkar relevansen betydligt. En vuxen individ ska kunna antas ha full férstéelse for
konsekvenserna av sitt eget handlande. Det ska dock, i samtliga fall, noggrant bedémas om den
provade har mognat och férstér allvaret i det som intraffat.

8.1.4 Konsekvenser

Hur ser den préovade pé eventuella konsekvenser? Finns det ekonomiska konsekvenser som péverkar
livssituationen, exempelvis skulder, béter eller liknande? Har ndgon blivit skadad pé& grund av det som
intraffat? Har den prévade berattat fér sin omgivning om de eventuella problem som denne orsakat?
En individs sarbarhet ska beaktas sé snart denne férsdker délja nadgot fér omgivningen.

8.1.5 Vilka var omstdndigheterna

Det ar viktigt att beakta vilken livssituation den prévade befann sig i. Ta reda p& om det fanns
omgivande faktorer som exempelvis dalig ekonomi, skilsmdssa, dédsfall eller liknande som kan ténkas
vara orsak till det som framkommit. Om omstdndigheterna som rédde vid tiden fér héndelsen
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vasentligen har férdandrats och den prévade i dag har en helt annan livssituation, kan en annan
beddmning gdras dn om situationen dr densamma.

8.1.6 Finns lojalitetskonflikter

Om lojalitetskonflikter kan antas finnas, ta reda pa vilket féretag, organisation eller nation som &r
inblandad och huruvida det finns koppling till underrattelseverksamhet mot Sverige. Betydelsen av
utlandska kontakter beror pd nérheten i relationerna, kontaktfrekvensen samt om de intresserar sig for
en individ fran ett underrattelseperspektiv.

8.1.7 Kan den provade antas vara sarbar

Sé&rbarhet handlar om hur en individ kan komma att utnyttjas i syfte som kan vara sdkerhetshotande.
Forsok bedoma om den préovade pé grund av det som framkommit, eller p& grund av tidigare
livsféring, kan vara sarbar och darfér kan pressas till att utféra handlingar som inte ar énskvarda.
Beddm d@ven om han eller hon pé grund av slakiskap eller vanskap kan tankas bli féremal for
patryckningar eller om det finns negativa hdandelser som den prévade vill délja. Bedém om den
prévade pd grund av exempelvis lag sjdlvkdnsla kan ha svéart att stéd emot gruppitryck eller om han
eller hon pé& grund av andra omstdndigheter ar paverkbar till att utféra handlingar som &r negativa
frén sdkerhetssynpunkt.

8.1.8 Vilken sdkerhetshotbild finns mot den provade

Kvarstar ndgot att ta hdnsyn till2 Finns det en sdkerhetshotbild mot den prévade som denne kan ténkas
bdra med sig in i uppdraget/anstédliningen for Ellevios verksamhet?2

9. Referenstagning

En val genomférd referenstagning krdver férberedelse, ett aktivt lyssnande samt ett analytiskt
efterarbete. Referenter kan vara av tvé typer, en som den prévade angivit eller en som kontaktas utan
den prévades kdnnedom. | ett sdkerhetsprévningssammanhang kan det vara mer givande att kontakta
andra referenter én de som ldmnats av den prévade. En referent kan dven ge férslag pd andra
individer att kontakta. Detta bdr man informera den prévade om for eventuella kommentarer.
Atminstone en av de tillfrégade referenterna bér ha en chefs- eller arbetsledande stéllning gentemot
den prévade.

9.1 Viktigt att tdinka pa

Referenstagning kan genomféras som en telefonintervju och det kan vara bra att i férvég boka en tid
for samtalet. Det @r viktigt att klargora for referenten att det &r en referenstagning for
sdkerhetsprovning. Detta innebdr att det dr den provades sdkerhetsmedvetande, livet utanfér arbetet
och sdkerhetshdndelser inom tjénsten som &r av intresse.

Be referenten svara sd& utforligt som mojligt och gér en beddmning av referentens tillforlitlighet och
uppgifternas sakriktighet. Det @r vanligt att referenter endast beskriver den prévades positiva
arbetsprestationer och det hdnder dven att de l[édmnar Sverdrivet positiva omddmen i syfte att bli av
med ndgon. Vid svarbedémda svar sGsom "det dr en bra kille” eller "henne &r det inga problem med”
be om exempel p& handelser eller situationer som har bidragit till referentens uppfatining.
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9.2 Forslag pa fragor vid referenstagning

9.2.1 Kdnnedom om och kontakter med den provade

Borja alltid med att utreda relationen mellan referenten och den prévade, bade yrkesmdssigt och
privat. Detta @r av vikt eftersom det pdverkar varderingen av de uppgifter som referenten ldmnar.
Fraga hur lange de har kdnt varandra. Arbetar de ihop eller har de arbetat ihop tidigare?

En referent kan pdsté& att den kdnner en individ mycket val men under samtalets géng kan det visa sig
att denne endast kénner den provade i arbetet. Klargér darfér om de umgd@s privat. Férsok att f& en
uppfattning om den préovades vardagsliv. Frdga om referenten kéanner till ndgot om den prévades
livssituation, familjeférhdllanden, fritidsintressen och boende. Har n&got speciellt intraffat som
referenten kdnner till2 Finns det, eller har det funnits, ndgon osdmja mellan dem?

9.2.2 Utbildningar

Har referenten genomfdrt ndgon utbildning tillsammans med den prévade? Har referenten kdnnedom
om den prévade hade svarigheter eller framgdéngar under utbildningen?

9.2.3 Anstdllningar

Frdga om framgdngar och problem som den prévade har haft vid anstélining. Hur har den prévade
[8st eller l&tit bli att 16sa problem? Kdnner referenten till ndgra séikerhetsrelaterade problem?

9.2.4 Kontakter

Efterfradga referentens kdnnedom om den prévade har eller har haft kontakter, bade i Sverige och
utomlands, med individer ur utldndsk underrattelse- eller sdkerhetstjdnst, forsvarsmakt, polis eller
organiserad brotislighet. Med utgé&ngspunkt fran detta frdga dven om den provades utlandsresor.

9.2.4.1 Annan verksamhet av relevans

Har referenten kénnedom om den prévade har n&gon bisyssla2

9.2.5 Lag- och regelefterlevnad

Kanner referenten till om den prévade ndgon gdng varit féremdl for ratislig prévning av négot slag?
Har den préovade varit féremdl for disciplindra étgdrder som varning eller annan tillsagelse? Vad
kdnner referenten i &vrigt till om den prévades instdllning till lag- och regelefterlevnad?

9.2.6 Sakerhetsmedvetande

Hur upplever referenten den prévades sdkerhetsmedvetande samt instdllning till och forstéelse for
stkerhet och sekretess?

9.2.7 Droger

Vilken &r referentens uppfattning om den prévades eventuella bruk av olika droger som alkohol,
narkotiska preparat eller dopningsmedel? Har referenten kdnnedom om negativa alkoholrelaterade
héndelser? Kanner referenten till humér- eller beteendeférandringar hos den prévade vid alkoholbruk?

9.2.8 Ekonomi

Finns det kénnedom kring den prévades ekonomiska situation och dennes satt att hantera sin ekonomi?
Lever den prévade &ver sina tillgéngar eller har denne kontroll éver ekonomin? Finns det kénnedom om
skulder, spel- eller képberoende?
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9.2.9 Sarbarheter

Finns det ndgot i den prévades personlighet som skulle kunna utnyttjas i utpressningssyfte? Har den
provade genomgadtt ndgon form av kris som referenten kénner till2 Vilken instdlining har den prévade
till alkohol, droger och spel?2 Har den prévade familj eller vénner utomlands? Reser den prévade
mycket2 Ar den prévade ombytlig vad gdller partners, vdnner eller intressen? Finns det ndgot som
skulle kunna trigga den prévade att begd en brottslig handling? Finns det n&dgra situationer som skulle
kunna innebdra en intressekonflikt fér den prévade?

9.2.10 Kompletterande fragor

Om referenten endast ger positiva omdémen om den prévade; frdga om det finns ndgra negativa
handelser eller situationer som referenten kdnner till om den prévade. Finns det nGgot referenten vill
lagga till som inte tagits upp?

9.2.11 Avslutning

Avsluta med att tacka for att referenten tagit sig tid. Ldmna kontaktuppgifter s& att referenten kan
héra av sig for att eventuellt lagga till ndgot.

10. Dokumentation

"Uppgifter som framkommit vid sdkerhetsprévningen och som behdvs fér att verksamhetsutdvaren
ska kunna félja upp sdkerhetsprévningen under den tid som deltagandet i den sdkerhetskénsliga
verksamheten pd&gér ska dokumenteras” (PMFS 2022:1 6 kap 5 §).

Foljande krav gdller for dokumentation:

Genomfdrandet av bakgrundskontroll ska dokumenteras enligt Ellevio Bilaga 1.2
Bakgrundskontroll. En kopia av dokumentationen ska skickas till Ellevio Security och dokumentet
sparas under hela perioden den prévade arbetar i den sékerhetskdnsliga verksamheten. |
dokumentationen ska det framgé vad inhdmtningen och bedémningen har inneburit, om det gjorts
iakttagelser som behover klarlaggas under sékerhetsprévningsintervjun samt vid den slutgiltiga och
sammanvdgda beddmningen som intervjuledaren gor.

Utférliga anteckningar av innehéllet i sdkerhetsprévningsintervjun ska féras i Ellevio 1.3
Intervijufrégor. En kopia av dokumentationen ska skickas till Ellevio Security.

Om sdkerhetsprévningen utférs av annan dn den prévades arbetsgivare, exempelvis foretag
specialiserade pé& sdkerhetsprévningar, ska dokumentationen &verlamnas till uppdragsgivaren.

Dokumentationen ska sparas och skyddas s& att inte obehdriga kan ta del av den. Exempelvis
sdkerhetssk&p SS3492 med begrénsad tillgéng till aktuell information eller digitalt via en
krypterad mapp med begrdnsad dtkomst.

Ellevio ska alltid informeras om den préovade dr misstankt och stér under utredning fér brott, stér
under atal eller har démts i domstol de senaste 5 &ren. Detta gdller dven om den prévade har
missbruksproblem, allvarliga ekonomiska problem, betyg och intyg som inte ar tillforlitliga samt vid
andra omstdndigheter eller tveksamheter i den sammantagna lamplighetsbedémningen.

Informationen ska innehdlla omstandigheter kring det intraffade, eventuell hantering, samt
stallningstagande om och pé& vilken grund féretaget har fértroende fér den prévade.

1.1 Instruktion for grundutredning
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11. Bedomning

Baserat p& det underlag som framkommer i grundutredningen utférs en beddémning huruvida den
prévade dar lamplig att delta i Ellevio AB:s sdkerhetskdnsliga verksamhet. Det &r alltid Ellevio AB som
utfér bedémningen. Det ar av stor vikt att de underlag som inkommer till Ellevio AB &r korrekta, s& att

en korrekt bedémning kan utféras.
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