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Sammanfattning

Ellevio AB bedriver sdkerhetskdnslig verksamhet och lyder under sdkerhetsskyddslagen (2018:585).
Det innebdr bland annat att personer som ska delta i Ellevios sdkerhetskédnsliga verksamhet ska
genomgd sdkerhetsprévning, vilket genomfdrs innan personen pébédrjar sitt uppdrag.

Framkommen information ligger till grund fér beddémning och beslut om personen kan anses vara lojal
och pdlitlig ur ett sdikerhetsperspektiv, samt utreda eventuella risker och/eller sérbarheter i
stkerhetshdnseende.

Denna instruktion beskriver sékerhetsprévningsprocessen pé Ellevio AB samt utgér ett stéd for individer
och féretag som ska delta i Ellevio AB:s sdkerhetskénsliga verksamhet.

Samtliga personer som ar foremal fér sdkerhetsprévning ska genomféra av Ellevio anvisad
sdkerhetsskyddsutbildning, fysisk eller digital, innan deltagande i Ellevios sdkerhetskéansliga
verksamhet.
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1. Syfte

Syftet med denna instruktion @r att beskriva de krav som stélls pd b&de interna och externa parter vid
uppdrag eller deltagande i Ellevio AB:s sdkerhetskdnsliga verksamhet. Instruktionen beskriver dven
krav pé tillvdgagdngssatt vid utférande samt vem som ansvarar for respektive del i
sdkerhetsprévningen.

En tydlig instruktion maijliggdr att sdkerhetsprévningen genomfdrs pd ett fullgott satt och att Ellevios
anstdllande chefer och kontrakterade leverantérer kan ta hdjd for tidsétgéng samt de eventuella
kostnader som en sdkerhetsprévning kan medféra.

2. Nair dir sdkerhetsprovning aktuell?

Sdkerhetsprdvning ar aktuell f6r de leverantdrer som har uppdrag som innebdr ett deltagande i Ellevio
AB:s sdkerhetskansliga verksamhet. Att sakerhetspréova personalen @r aktuellt i de fall personalen
uppbdar befatiningar i Ellevio AB:s sdkerhetskansliga verksamhet. All verksamhet som bedrivs av Ellevio
AB ar inte sdkerhetskdnslig, och ska en leverantdr delta i ett sddant uppdrag @r sdkerhetsprévning av
personalen inte aktuell. Det finns dven situationer ddr delar av uppdraget omfattar den
sdkerhetskdnsliga verksamheten och andra delar inte gor det. Det &r d& endast den del av uppdraget
som omfattas av den séikerhetskdnsliga verksamheten dér det &r aktuellt att séikerhetspréva
personalen. Foér att Ellevio AB ska kunna sdkerhetsprova personal fran en leverantdr krévs ett
sdkerhetsskyddsavtal eller sdkerhetsskyddséverenskommelse mellan Ellevio AB och leverantéren. Om en
leverantdr inte har ett sdkerhetsskyddsavtal eller sékerhetsskyddsdverenskommelse med Ellevio AB ar
det inte aktuellt att sdkerhetspréva personalen.

3. Scikerhetsprovningsprocessen pa Ellevio AB

Ellevio AB delar upp sakerhetsprévningsprocessen i tre delar:

e Fore anstdllining /uppdragets start
e Under anstéllining /uppdragets p&dgéende
e Vid anstéliningens/uppdragets slut.

3.1 Fore anstdllning/uppdragets start

Innan en person pdabdrjar sitt deltagande i Ellevio AB:s sdkerhetskénsliga verksamhet behdver personen
genomgd en sdkerhetsprévning. Anledningen till att personen behdver genomgé en sdkerhetsprévning
ar att Ellevio AB ska kunna bedéma huruvida personen i fraga ar lamplig att delta i uppdraget ur en
sdkerhetssynpunkt. Sdkerhetsprévningen syftar till att bedéma personen utifran lojalitet, pélitlighet och
s@rbarhet.

"Sdkerhetsprévningen syftar till att klarligga om en person kan antas vara lojal mot de intressen som
skyddas i denna lag och i évrigt pdlitlig fran sdkerhetssynpunkt. Vid sdkerhetsprévningen ska séddana
omstdndigheter beaktas som kan antas innebdra sdrbarheter i sdkerhetshdnseende”
(Sakerhetsskyddslagen 2018:585, 3 kap. 2 §).

Vid sdkerhetsprovning for anstdlining eller uppdrag i Ellevio AB:s verksamhet ska de mallar och
underlag som tagits fram av Ellevio anvandas. Det ar alltid Ellevio AB som i egenskap av
verksamhetsutévare fattar beslut om en sdkerhetsprévning godkdnns och eventuell inplacering i
sdkerhetsklass kan ske.
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Foljande underlag ska ligga till grund for Ellevio AB:s beslut, och ska i de fall Ellevio sjglva inte utfor
sdkerhetsprovningen alltid inkomma till Ellevio AB:

e 1.2 Bakgrundskontroll fér sdkerhetsprévning

e 1.3 Intervjufragor for séikerhetsprévning

e 1.4 Erinran om samtycke, sekretess och tystnadsplikt
e 1.5 Resultat av grundutredning.

e Vid inplacering i sékerhetsklass 2 ska Sdpos bilaga fér sdrskild personutredning bifogas.
Observera att samtliga underlag ska fyllas i med hjalp av Adobe Acrobat fér korrekt formatering.

Personen eller personerna som genomfdr grundutredningen kan fé& stéd genom att anvénda:
e 1.1 Instruktion fér grundutredning.

Utéver grundutredningen ska den person som sdkerhetsprévas innan anstdllningen eller uppdraget
pdbdrias genomgd utbildning i sékerhetsskydd i form av Férsvarshégskolans webbutbildning.
Utbildningsbevis ska bifogas tillsammans med resterande underlag. Utbildningen finns tillgdnglig via
Ellevios hemsida.

3.2 Under anstdllning/uppdragets pagaende

Under en persons deltagande i Ellevio AB:s sdkerhetskdnsliga verksamhet ska sdkerhetsprévningen
I6pande féljas upp. Detta gérs bland annat genom uppfdljande sékerhetsprévningssamtal.

"Grundutredning enligt 5 kap. 2 § sdkerhetsskyddsférordningen (2021:955) ska innehélla en
sdkerhetsprévningsintervju ddr lojalitet, pdlitlighet och sdrbarhet hos den som prévas bedéms.
Verksamhetsutévaren ska inom ramen fér sékerhetsprévningen I6pande under anstdllningen eller

deltagandet géra dessa bedémningar” (PMFS 2022:1 6 kap. 48§).

Det uppféljande sdkerhetsprovningssamtalet ska hallas &tminstone arligen, eller oftare vid behov.
Behov kan uppst& om den prévade exempelvis genomgar livsféréindringar som &r viktiga att fénga
upp ur en sdkerhetssynpunkt (skilsmdssa, psykisk ohdlsa, 16neutmétning, etc). Vid uppfdljande
sdkerhetsprévningssamtal i Ellevio AB:s verksamhet ska de mallar och underlag som tagits fram av
Ellevio anvdndas.

Genom en férdjupad personkdnnedom kan man tidigt upptdcka féréndringar i attityd och beteende
innan det gdr s& l&ngt att personen kan orsaka skada fér den sdkerhetskdnsliga verksamheten. Den
uppfoljande sdkerhetsprévningen ska ocksd ses som ett skydd fér den enskilde medarbetaren samt
forhindra att ett skadligt beteende gar for lI&ngt. Den som leder det arliga samtalet ska ha god
forstéelse for innebdrden av detta samtal.

Den prévade ska i ett tidigt skede kdnna att han eller hon kan informera exempelvis nGrmsta chef om
héndelser i livet som kan innebdra en mottaglighet for exempelvis utpressning eller andra
omstandigheter som &r viktiga att fdnga upp vid deltagande i sdkerhetskanslig verksamhet.

Foljande underlag ska anvéndas vid uppfdljande sdkerhetsprévningssamtal, och ska i de fall Ellevio
sidlva inte utfor sdkerhetsprévningen alltid inkomma till Ellevio AB:

o 2.1 Intervjufragor uppfdljande sdkerhetsprévning

e 2.2 Sammanfattning av uppféljande sdkerhetsprdvning.

Personen som leder den uppfdljande sdkerhetsprévningen kan fé& stéd genom att anvénda:
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e 2. Genomférande av uppfdljande och avslutande sdkerhetsprévningssamtal.

3.3 Vid anstdllningens/uppdragets slut

Ett avslutande sdkerhetsprévningssamtal ska genomféras ndr en anstdllning, eller uppdrag, som
foranlett sdkerhetsprévning avslutas. | samtalet ska det dven p&minnas om att personen fortsatt lyder
under sekretess for de uppgifter personen tagit del av. Den som leder det avslutande
sdkerhetsprovningssamtalet ska ha god forstdelse for innebdrden av detta samtal.

"Verksamhetsutévaren ska genomféra avslutande sdkerhetssamtal nér personens deltagande i den
sdkerhetskdnsliga verksamheten upphér, om det inte &r uppenbart obehévligt” (PMFS 2022:1 6kap. 68§).

Foljande underlag ska anvandas vid avslutande sékerhetsprévningssamtal, och ska i de fall Ellevio
sidlva inte utfér sdkerhetsprévningen alltid inkomma till Ellevio AB:

e 2.3 Intervjufr@gor samt sammanfatining avslutande sdkerhetsprévningssamtal

e 2.4 Blankett for avslut av sdkerhetsprévning.
Underlaget ska inkomma fill Ellevio i samband med att sdkerhetsprévningen ska avslutas.

Personen som leder den uppfdljande sdkerhetsprévningen kan fé& stéd genom att anvénda:

e 2. Genomférande av uppfdljande och avslutande sdkerhetsprévningssamtal.
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3.3.1 Ifylinadsstod for 2.4 Blankett for avslut av sdakerhetsprovning

Bilaga 2.4 Blankett for avslut av sdkerhetsprovning dr Svenska krafinéts blankett. Blanketten fylls till en
borjan i av leverantdr, och fardigstdlls sedan av Ellevio. Vid avslut av sdkerhetsprévning for anstalld

fylls hela blanketten i av Ellevio Security. Blanketten fylls i p& féljande s&tt:

Fylls i av Ellevio

Blanketten ska skickas till Ellevio tillsammans med resterande underlag. Blanketten ska inte skickas till

= SVENSKA
— KRAFTNAT

Anmalan att registerkontroll ska avslutas

P |

Verksamhetsutévare
Namn Organisationsnummer
I
I Ellevio AB ] 556037-7326 l
b oo o oo oo e e e e omm e e s e e mm e e e e e o o e e s o oo
iSOt e e e e e o e o o e e e e e e e o = -
Namn pd |
I Etisp- Sakerhetspolisens Sakerhets-  sakerhetsskyddsavtal
l nummer’ referensnummer? IIPersunrummer' Efternamn, férnamn* klass® (om tilldmpligt)* l
1 I |
I I !
1 | |
() | 1
| I 1
1 {| 1
1 | |
I I I
1 I |
'l Iy 1
1 I |
I I !
" i I
It I 1
1 I 1
I+ Iy |
1 I |
I I 1
1 I |
1 I 1
_______ e
T e e e e e — e — e — = = = = — = |
I Undertecknad intygar att ovan uppgifter ar korrekta. 1
I Namnteckning (Undertecknas av behérig stallf6retridare f6r verksamhetsutévaren eller |
ombud fér denna med skriftlig fullmakt.) Ort och datum
1 1
1 1
I Namnfértydligande I
1 |
e oo oo e e e e e e e o o mm mm mm mm mm mm e e o Em e Em mm e e o

Svenska kraftnat.
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3.3.2 Ifylinadsstod for Sdpos bilaga for sdrskild personutredning

Sdpos bilaga for sarskild personutredning fylls endast i vid inplacering i sdkerhetsklass 2, och inhamtar
ekonomiska uppgifter om den prévade samt uppgifter om den prévades eventuella medkontrollerade.
Med medkontrollerad menas make, maka eller sambo.

P Blanketten ska fyllas i digitalt

Sakerhetspolisen Silaga - Sirskild personutredning [~ 7 s eftersom den sedan scannas in
S av Sdkerhetspolisen

I I S S S S S S S e e . —_— . .y
Blanketten maste fyllas i digitalt da den skannas in av Sikerhatspolisen. | sakerhetskiass 1

m| Sakerhetskiass 2

|
I I Se till aft sakerhetsklass 2 ar
I Personnl.rnmer(aeua-mmm] Efternamn FGMamn (ange samisg formamn) I_ mdl‘kel’df SGmHIgG fd"
|
J |
-

| | behdver fyllas i.

Tillgangar (uppskattat beiopp) Eventuelt skuldsaldo hos Kronofogden Skulder (ot skuid)

[P A o, = = =

Utandsijinstgering s snes 1 rer I Fyll i faltet fér arbetsgivare.
Ange land, basperiod och arbetsuppgifierbefatining (med den senaste sl - .. .
Falten utlandstjénstgdring
och &vrigt lémnas tomma
om ej relevant.

Ovri
Evntusi] Gvrig information du beddmer ksn ha betybele vd sikeretspriving

Per {Tylls endast | om huvudkontrolierad & maks, maks eller sambo)

Fyll i om medkontrollerad

[T

Personnummer [uammamr.n] Eﬂemamn ) Formamn {ange samiiga formama)
| | i
I Telefonnummer . ;\rbetsgi‘vafﬁ mnMr:mmm e are) " PO0EHEOM (om dTovehoe) T ‘ fl n ns Qm med konfrO”eer
| ej finns: ldmna fomt.

I PO e/ M o, V) ™= ™= W Nuvarande medborgarskap Yiterligare ochleller tidigare medborgarskap
||

Lamna tomt om ej aktuellt.

I Tillgangar (uppskattat belopp) Eventuellt skuldsaldo hos Kronofogden Skulder {lotsl skuld) I
L "_ L e L ey ] - k_ _ i_ T T T T S T T .
*é’m[ ™ "l o o . o . e e . -

Lamna tomt om ej aktuellt.

L] — _— _— _— _— —_— _— — L] _— L _— _— _— _—
Huvudkontrollerads underskrift Information
I Bilagan ska tillsammans med ansdkan om registerkontroll
skickas in till Sakerhetspolisen av registerkontrollberattigad
verksamt ynsmyndigh infregion.

Namnfértydligande fylls i
digitalt. Skrivs under av den
kontrollerade med BLATT
black.

I Namnfortydligande

2021.06.30.RKAB

-
|

I—
| |
e o e e s s s e e e e e D e e
=
|

I—
|

h________________

Den ifyllda blanketten ¢versands i
original med resterande underlag
till Ellevio Security.
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4. Ansvar vid sdakerhetsprovningen

4.1 Ellevio AB

Ellevio AB ansvarar fér att meddela berérda parter som exempelvis chefer och projektledare vilka
befattningar som kréver sékerhetsprévning och/eller inplacering i sékerhetsklass, samt vilken
sdkerhetsklass.

Ellevio AB utfér beddmningen om huruvida det &r lampligt att en person blir sGkerhetsprévad samt
inplacerad i sékerhetsklass i Ellevio AB:s sdkerhetské&nsliga verksamhet. | de fall Ellevio inte anser det
lampligt att inplacera ndgon ansvarar Ellevio Security for att meddela detta till berdrda parter pa
Ellevio samt leverantéren ndr sé ar fillampligt.

Ellevio AB ansvarar fér att meddela berérda parter nér en sdkerhetsprévning ar godkand.

Ellevio AB ansvarar fér att ge den som dr sdkerhetsprévad tillrdcklig och adekvat utbildning inom
sdkerhetsskydd.

Ellevio AB har ratt att vid sdkerhetsprovning krdva kompletterande atgdrder for godkdnnande. Detta
kan till exempel réra sig om mer frekventa uppféljande sakerhetsprévningssamtal.

4.2 Leverantor

Om det rdr sig om personal frén en leverantér som inplaceras i sékerhetsklass ansvarar leverantdren
for att sékerhetsprévningen blir utford p& ett korrekt satt. Leverantdren har samma kravbild kopplad
mot sig som Ellevio AB sjalva har vid utférandet av en sdkerhetsprévning, vilket innebar att
sdkerhetsprévningen inte kan géras mindre ldngtgdende pd grund av att den utférs av en leverantor.
Leverantdrens ansvar &r detsamma oavsett om leverantdren sjdlva utfér sakerhetsprévningen eller
anvdnder tredje part.

Leverantdren ansvarar for att vid en sdkerhetsprévning leverera ratt och korrekt ifyllda underlag till
Ellevio Security, och att inkomma med dessa pé korrekt satt. Otillrackliga eller felaktigt ifyllda
underlag kommer inte att handldggas av Ellevio.

Leverantdren ansvarar fér att genomféra uppféljande sdkerhetspréovningssamtal och inkomma med
detta till Ellevio.

Leverantéren ansvarar for att anmadala in till Ellevio ndr en persons uppdrag i den sdkerhetskénsliga
verksamheten avslutas, samt inkomma med underlag for avslutande sékerhetsprévningssamtal och
blankett for avslut av sdkerhetsprévning.

Leverantdren ansvarar for att ha kontroll éver vilka personer som &r sdkerhetsprévade i uppdraget
mot Ellevio AB, och har ett ansvar for att agera for ett bra sdkerhetsskyddsarbete. Leverantdren
ansvarar fér att flagga upp incidenter eller annan problematik, exempelvis avsaknad av tillracklig
utbildning, fér Ellevio Security.

Leverantdrer som anvander sig av underleverantérer har ett ansvar att ha kontroll dver och stddja
underleverantdren i sdkerhetsprévningsprocessen. Om en underleverantér exempelvis inte har tillracklig
kompetens inom sdkerhetsskydd kan det vara tillampligt att processen hanteras av huvudleverantéren,
om denna besitter sddan kompetens.
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5. Kontakt med Ellevio Security

Samtliga underlag som ska inkomma till Ellevio Security ska géra s& med post till:

Postadress:
Ellevio AB

Att: Security

Box 24207

104 51 Stockholm

Underlagen ska fyllas i digitalt, bortsett frén de underskrifter som finns pé& diverse stdllen i underlagen.
Dessa ska skrivas under for hand. Blanketterna som postas till Ellevio Security ska inkomma i form av
REK-brev. Underlagen ska inte hdftas, med férdel kan gem anvéndas.

Om leverantdren sjdlv anvander en sdker tjanst for fildelning kan denna anvéndas efter dialog med
Ellevio Security for sdkerhetsprévningar i sékerhetsklass 3. For sdkerhetsprévningar i sdkerhetsklass 2
ska underlaget alltid inkomma med post. Ellevio héller pé& att utreda méjligheterna fér inférskaffande
av en egen tjanst for sdker fildelning.

Samtliga underlag ska inkomma samtidigt fill Ellevio Security.

Vid frdgor angdende sdkerhetsprévningsprocessen pd Ellevio AB ska kontakt i férsta hand ske med
security @ellevio.se
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